广东省人民医院信息安全服务采购项目需求
为进一步提升我院网络信息的安全防护水平，进一步贯彻落实《网络安全法》、《信息安全等级保护管理办法》、《广东省信息安全等级保护测评工作指导意见》等国家、行业主管部门关于网络安全等级保护工作的有关要求，确保医疗业务系统安全稳定运行，我院拟采购网络信息安全服务，为我院提供全方位的网络安全支撑，协助完善我院整体网络安全体系，并围绕构建网络安全框架和建立专业沟通渠道，提升我院的整体网络安全水平。
网络信息安全服务需求
	序号
	服务名称
	服务内容
	数量
	单位

	1
	资产梳理
	进行资产梳理服务，梳理医院所有已知及未知信息设备，形成资产清单，关联网络中的各个节点设备，形成清晰的资产清单；
	1
	次

	2
	医院整体安全建设规划
	通过调研、访谈等方式摸清医院网络安全现状，根据国内及国际网络安全标准及体系，参考国内医疗行业信息化建设案例，输出省人民医院网络安全建设规划方案。
	1
	次

	3
	日常安全咨询
	对日常安全工作中的防病毒、安全设备、网络设备、操作系统、应用系统和数据库等相关安全技术问题的咨询服务
	1
	年

	4
	安全技能培训
	面向信息系统技术工程师提供路由交换管理、渗透测试、漏洞扫描、安全加固、Web安全技术、移动应用安全技术等技术培训；
	1
	次

	5
	安全攻防演练
	组织攻击小组对医院系统开展真实的攻击，检验安全自查和整改阶段的工作效果，以及防护小组否能顺利开展防守工作。及时发现目标系统还存在的安全风险，并对遗留（漏）风险进行分析和整改，确保所有发现的安全问题均已得到有效的整改和处置。
	1
	次

	6
	安全事件应急响应
	识别事件（判定安全事件类型）、抑制（缩小事件的影响范围）、解决问题、恢复以及后续跟踪。
	4
	次

	7
	安全事件应急预案编修
	根据实际的安全环境对医院现有的安全事件应急预案进行优化，针对新的安全风险和场景设计应急预案。
	1
	次

	8
	安全应急预案演练
	依据指定场景的应急预案要求设计应急演练方案、脚本，协助医院完成演练过程，并提供相关视频、相关图片、总结报告及改进措施等内容
	2
	次

	9
	重大节日安全值守
	在国家重要节假日、重大活动开始至结束期间，将派遣经验丰富的安全专家至用户现场进行安全值守支持，对网络安全设备等进行安全监控，并对发现的事件进行处理及时上报。
	1
	年

	10
	迎检服务
	在监管单位和主管单位进行检查的前期，对全网进行安全风险排查和整改，检查期间和院方一起准备需要提供的资料和信息，配合院方顺利通过监管单位的检查。
	1
	年

	11
	护网预演习
	进行攻防预演习，组织攻击小组对医院系统开展真实的攻击，检验安全自查和整改阶段的工作效果，以及防护小组否能顺利开展防守工作。及时发现目标系统还存在的安全风险，并对遗留（漏）风险进行分析和整改，确保所有发现的安全问题均已得到有效的整改和处置。
	1
	年

	12
	护网专项保障
	护网行动期间进行7*24小时安全值守和安全事件处置。加强防护过程中的安全保障工作，安全团队人员各司其职，从攻击监测、攻击分析、攻击阻断、漏洞修复和追踪溯源等方面全面加强网络攻防过程的安全防护效果。
	1
	年

	13
	WEB应用安全监测
	提供网站安全监控、网站漏洞扫描、域名劫持监控、网页挂马监控、网页篡改监控、断链/坏链审计等监测服务。
	1
	年

	14
	驻场服务
	两名具有三年工作经验安全工程师到医院进行驻点服务，5*8小时工作，负责医院相关设备及产品的技术服务支持，并输出相应报告。
	1
	年

	15
	国密改造咨询规划
	根据国家《网络安全法》、《民典法》、《密码法》、《网络安全等级保护基本要求》及即将出台的个人信息保护法等法律法规要求，协助医院信息系统进行国产密码改造、对新系统个人隐私数据保护功能进行整改，保障信息系统符合国家法律法规的要求。
	1
	次

	16
	关键信息基础设施安全防护服务
	依据关键信息基础设施安全保护标准，对设施进行安全监测评估，并给出整改建议，同时配合院方完成整改
	1
	年


服务要求
1、服务周期：一年
2、服务提供方应为网络安全服务配备固定的项目组成员，以便及时响应我院的安全需求。
